
 

 

                                                                              

 

 

 نمونه سؤالات:
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 تمعاونت پژوهش، برنامه ریزی و سنجش مهار

 دفتر سنجش مهارت و صلاحیت حرفه ای

 



 

 

 

 
 

 شود؟یاستفاده م CMDکارت شبکه از کدام دستور در   MAC ADDمشاهده  یبرا-1

 SHOW MAC -الف

 IPCONFIG/ALL -ب

 IPCONFIG/MAC -ج

 SHOW MAC/ALL -د

2- 
NETWORK ID192.168.1.1/16         نه است؟یمقابل کدام گز یپ یآ 

 192.168.0.0 -الف

 192.168.1.0 -ب

 192.0.0.0 -ج

 192.168.1.1 -د

 باشد؟ یدر شبکه نم ینه از انواع آدرس دهیکدام گز-3

 UNICAST -الف

 MULTICAST -ب

 ANYCAST -ج

 BROADCAST -د

 باشد؟ یچندتا م Cهاست در کلاس  یتهایتعداد ب-4

 8 -الف

 16 -ب

 24 -ج

 30 -د

 شود؟یاز کدام دستور استفاده م یط دستوریق محیازطر WINBOXابزار  یفراخوان یراب-5

 WINBOX.EXE 192.168.10.1 ADMIN 123456 -الف

 WINBOX 192.168.10.1 ADMIN 123456 -ب

 WINBOX.EXE 123456 ADMIN 192.168.10.1 -ج

 WINBOX.EXE 123456 ADMIN 192.168.10.1 -د

 شود؟یرفعال بودن آنها از کدام دستور استفاده میا غیت فعال یک و وضعیکروتیم یسهاینترفیمشاهده ا یبرا-6

 Interface print -الف

 Interfase show -ب

 Interface config -ج

 Interface show config -د

 شود؟ یک از کدام دستور استفاده میکروتیم 2س اترینترفیفعال کردن ا یبرا-7



 

 

 interface active ether 2 -الف

 inreface enable ether 2 -ب

 interface ready ether 2 -ج

 interface ether2 enable -د

 ح است؟ینه صحیک کدام گزیکروتیس مینترفیدادن به ا یپ یآ یبرا-8

 IP ADD INTERFACE -الف

 IP ADDRESS ADD -ب

 IP INTERFACE ADD -ج

 IP INTERFACE ADDRESS -د

 ک کدام است؟یکروتیدر م NATک یجاد یاحل امر-9

 IP > ADDRESS >NAT -الف

 IP >POOL > POOL -ب

 IP > DNS > NAT -ج

 IP > FIREWALL > NAT -د

 شود؟یک استفاده نمیکروتیستم عامل میل جهت ارتقا سیذ ینه از روشهایکدام گز-10

 WINBOXق یاز طر -الف

 FTPق یاز طر -ب

 SSHق یاز طر -ج

 DUDE قیاز طر -د

 ل اقدام نمود؟ینه ذید از کدام گزیک بایکروتیت میآپد یبرا-11

 LOG -الف

 IP -ب

 FILE -ج

 TOOLS -د

 نمود ؟ ید طیک کدام مراحل را بایکروتیکردن م  REBOOT  یبرا-12

 TOOLS > REBOOT -الف

 SYSTEM > REBOOT -ب

 LOG > RREBOOT -ج

 FILE > REBOOT -د

 نمود؟ ید طیک کدام مراحل را بایکروتیاز مبان یگرفتن نسخه پشت یبرا-13

 TOOLS > FILE LIST > BACKUP -الف

 SYSTEM > FILE LIST > BACKUP -ب

 MANUAL > FILE LIST > BACKUP -ج

 MPLS > FILE LIST > BACKUP -د

 نمود ؟ ید طینه رو بایک کدام گزیکروتیدر م یکربندیپ یلهایفا یابیباز یبرا-14



 

 

 IP > RESTORE -الف

 SYSTEM > FILE LIST > RESTORE -ب

 TOOLS > RESTORE -ج

 SYSTEM > RESTORE -د

 باشد؟ یح نمیک صحیکروتینه در مورد میکدام گز-15

 باشد.یخ نمیساعت و تار ینگهدار یباتر یروتربورد دارا -الف

 م کرد.یتنظ یسرور داخل TIMEتوان با  یک را میکروتیساعت م -ب

 م کرد.یتنظ یسرور خارج TIMEن با توا یک را میکروتیساعت م -ج

 باشد. یر نمییک قابل تغیکروتیخ میساعت و تار -د

 شود ؟ ینه استفاده میک از کدم گزیکروتیله میک شبکه بوسیمحدود کردن کاربران در  یبرا-16

 NTP SERVER -الف

 FIREWALL FILLTERING -ب

 NAT SERVER -ج

 FILTER SERVER -د

 کند ؟ یرمجاز بودن از کدام پارامتر ها استفاده نمیا غیص مجاز یک و تشخیتراف ییشناسا یک برایکروتیم-17

 SOURCE MAC ADDRESSبر اساس  -الف

 IP ADDRESSبر اساس  -ب

 INTERFACEبر اساس  -ج

 HOSTNAMEبر اساس  -د

 نمود؟ ید طیکدام مراحل را با یک خروجینگ ترافیلتریف یبرا-18

 FILTER > CHAIN >OUTPUT -الف

 FIRWALL >CHAINS > OUTPUT -ب

 FILTER > OUT/IN > CHAINS -ج

 FIREWALL > OUT/IN > CHAINS -د

 ک کدام است؟یکروتیدر م FILTER RULEک یجاد یمراحل ا-19

 WINBOX > IPV6 > FIREWALL -الف

 WINBOX > IP > FIREWALL -ب

 WINBOX > ROUTING > FILTER -ج

 WINBOX > ROUTING > FIREWALL -د

 کند؟ ید میتول  SUBNETت نت چند یب 27با  Bک آدرس کلاس ی-20

 8 -الف

 16 -ب

 4 -ج

 2 -د

 شود؟ یم یرمز گذار TLSک با استفاده از یکروتیر ارتباط با مینه زیدر کدام گز-21



 

 

 ENCRYPTION MODE -الف

 SECURE MODE -ب

 KEEP CRYPTOGRAPHY -ج

 KEEP SECURE -د

 ر است ؟ینه زیم گزحداکثر واحد انتقال معادل کدا-22

 RX -الف

 TX -ب

 MTU -ج

 TRANSFER -د

 دهد؟ یرا انجام م یر چه عملیفرمان ز-23

IP ADDRESS ADDN INTERFACE ETHER ADDRESS 192.168.10.5 
 ن فرمان اشتباه است.یا -الف

 دهد. یاختصاص م IPفعال  یس هاینترفین فرمان به تمام ایا -ب

 درآن مشخص شود.  SUBNET MASKد ین فرمن ناقص است و بایا -ج

 دهد. یم IPس فعال ینترفین این فرمان به اولیا -د

 درست است؟  NATک کدام مورد درباره یکروتیدر م-24

 است.  DST-NATمعروف به   SOURCE NAT -الف

 است.  SRC-NATمعروف به   DESTINATION NAT -ب

 است .  SRC-NATمعروف به   SOURCE NAT -ج

 شود. یم یسیر و دوباره نوییآدرس مبدا تغ DST-NATدر  -د

 شود؟ ینه استفاده میک از کدام گزیکروتیدر م  DEFAULT CHAINSمشاهده کردن  یبرا-25

 IP > FIREWALL -الف

 IP > NAT -ب

 BRIDGE > NAT -ج

 TOOLS > FIREWALL -د

 باشد؟ ینم  NATدر    ACTIONنه از انواع یکدام گز-26

 SCR-NAT. -الف

 DST-NAT. -ب

 .REDIRECT -ج

 .   DIRECT -د

 نادرست است؟  SCR-NATنه درباره یکدام گز-27

 شوند. ینترنت مخفید کاربران ایاز د  LANشود که کاربران  یاستفاده م ین روش زمانیاز ا -الف

 شوند . یمخف LANد کاربران ینترنت  از دیشود که کاربران ا یاستفاده م ین روش زمانیاز ا -ب

 م کرد.یرا تنظ   SCRNATک یکروتیم  CHAIN یاستفاده کرد که بر رو   SCR-NATتوان از  یم یوقت -ج

 ر خواهد کرد.ییک روتر تغیکروتیقبل از خروج از م  IP ین عملکرد مبدا بسته هایدر ا -د



 

 

نه یاز کدام گز یکر بندیپ یم برایجاد کنیت ایدانلود و آپلود محدود یک برایکروتیکاربران خود در م یم برایخواه یما م-28

 شود ؟ یاستفاده م

 FILTTER -الف

 SIMPLE QUEUE -ب

 FIREWALL -ج

 ک وجود ندارد.یکروتین امکان در میا -د

 ک درست است؟یکروتیباند در م یت پهناینه درباره محدودیکدام گز-29

 ن امکان وجود ندارد.یک مقصد خاص ای یبرا -الف

 باند را اعمال کرد. یت پهنایبکه محدودکل ش یتوان برا یک میکروتیدر  م -ب

 کاربر خاص وجود ندارد. یت برایامکان محدود -ج

 کند. ینم یبانیباند پشت یت پهنایک از محدودیکروتیم -د

 ک نادرست است؟یکروتیدر م یت بندینه درباره اولویکدام گز-30

 است. یت بالاتریاولو یدارد دارا یبالاتر  PRIORITYکه  یوتریکامپ -الف

 است.  8ت یت ،اولوین اولوین ترییپا -ب

 است. 1ت یت ،اولوین اولوین ترییپا -ج

 باشند. یت میک اولوی یش فرض دارایوترها به صورت پیتمام کامپ -د

 ح است؟ینه صحیم ،کدام گزیک را تست کنیکروتیباند در  م یک پهنایکروتیم در میخواه یما م-31

 ن امکان وجود ندارد..یا -الف

 است.   TOOLS > BANDWIDTH TESTر آن یامکان وجود دارد و مسن یا -ب

 ست.ین   TCPو  UDPاز به مشخص کردن ین امکان نیف ایتعر یبرا -ج

 افت اطلاعات را چک کرد.یباند در یتوان پهنا یفقط م -د

 ک به چه معناست؟یکروتیدر م   LEASE TIMEت یقابل-32

 کند. یرا مشخص م یبه خطوط اجاره ا یزان زمان دسترسیم -الف

 وتر داده شود.یک کامپیتواند به طور کامل به  یم   DHCPدر حالت   IPک یکه  یزان زمانیم -ب

 رد.یبگ یپ یآ   DHCPتواند از  یستم میک سیاست که  یزان زمانیم -ج

 برقرار است.  DHCPگر در حالت یستم دیستم با سیک سیاست که  یزان زمانیم -د

 ست؟یح نیصح  HOTSPOTه نه درباریکدام گز-33

 است.   WEBق ینترنت از طریبه ا یت و دسترسیاحراز هو یک روش برای -الف

 است. IP > HOTSPOTک یکروتیدر م یکربندیر پیمس -ب

 است. ROUTING > HOTSPOTک یکروتیدر م یکربندیر پیمس -ج

 باشد. ینترنت هستند،سازگار میمرورگر ا یکه دارا ییستم عاملهایبا تمام سخت افزارها و س   HOTSPOT -د

 ح است؟یصح  HOTSPOTنه درباره یکدام گز-34

 ت معاف کرد.ینت ها را از احراز هویاز کلا یتوان برخینم  HOTSPOTدر  -الف

 ت معاف کرد.ینت ها را از احراز هویاز کلا یتوان برخ یم  HOTSPOTدر  -ب

 ست.یباند ن یف پهنایامکان تعر   HOTSPOTدر  -ج



 

 

 به منابع است. یدسترس یبرا   BYPASS HOTSPOT -د

 باشد؟ یح نمیک صحیکروتیدر م   WEB PROXYنه درباره یکدام گز-35

 است. ینترنت و کاربران داخلین کاربران ایک واسط بیک یکروتین حالت میدر ا -الف

 س باشد.ینترفیدو ا ید دارایشود حداقل با  PROXYخواهد یکه م یکیکروتیروتر م -ب

 کند. ینم یبانیپشت    WEB PROXYک از یکروتیم -ج

 از کاربران مسدود کرد. یبرخ ینترنت را برایبه ا یتوان دسترس یم   WEB PROXYبا  -د

 ست؟ین   PROXYس دهنده یل استفاده از سروین دلاینه از مهم تریکدام گز-36

 FTPو  HTTPمانند  ییبه پروتکل ها یکنترل دسترس -الف

 واست کاربرانکردن درخ CACHE -ب

 کاربران یثبت درخواستها -ج

 باند یت پهنایریمد -د

 نه است؟یک مخفف کدام گزیکروتین کاربران میباند ب یم پهنایتقس-37

 PLC -الف

 CLASSITY -ب

 PCQ -ج

 DIVIDED -د

38-MTCWE مخفف کدام استاندارد است؟ 

 کیکروتیروتر در م یکربندیپ -الف

 کیکروتیچ در مییدر سو یکربندیپ -ب

 کیکروتیرلس در میوا یکربندیپ -ج

 کیکروتیدر م  BRIDGE یکربندیپ -د

 ر است؟یک از مراحل زیک کدام یکروتیدر م  BRIDGE یکربندیمراحل پ-39

 BRIFGE > IP > BRIDGE -الف

 IP > BRIDGE > BRIDGE -ب

 BRIDGE >  BRIDGE > ADD -ج

 INTERFACE >  BRIDGE > ADD -د

 ک کدام است؟یکروتیمدر  یابیریمراحل مس-40

 IP >  POOL >ROUTER -الف

 ROUTE > INTERFACE > ROUTE -ب

 IP > ROUTE -ج

 TOOLS > ROUTES -د

 م؟یکن یک وارد میکروتیم  COMMANDدستورات را در  یک کدام سریکروتیدر م  ACCESS POINT یکربندیپ یبرا-41

 INTERFACE WIRELESS SET 0 MODE=AP-BRIDGE -الف

 INTERFACE SET0 WIRELESS  AP-BRIDGE -ب

 INTERFACE WIRELESS SET 1 -ج



 

 

 INTERFACE WLAN WIRELESS -د

 شود؟ یاز کدام دستور استفاده م  COMMANDط یک روتر در محیکروتیم یبر رو   WIRELESS یکربندیپ یبرا-42

 INTERFACE WIRELESS IP SET 0 MODE=STATION -الف

 INTERFACE WLAN SET 1 MODE=STATION -ب

 INTERFACE IP WLAN SET 0 MODE=STATION -ج

 INTERFACE WIRELESS SET 0 MODE=STATION -د

 م؟یکن یوارد م CMDک کدام دستورات را در یکروتیدر م   CONNECT LISTجاد یا یبرا-43

 INTERFACE WIRELESS CONNECT-LIST ADD -الف

 INTERFACE BRIDGE CONNECT-LIST ADD -ب

 INTERFACE WLAN CONNECT-LIST ADD -ج

 INTERFACE WIRELESS INTERFACE CONNECT-LIST ADD -د

 د اجرا نمود؟یکدام دستور را با CMDط یک در محیکروتیم یبر رو  WIRELESS SECURITY یکربندیپ یبرا-44

 INTERFACE WIRELESS ATUCATION ADD -الف

 INTERFACE WIRELESS SECURITY-PROFILES ADD -ب

 INTERFACE WIRELESS ATUORAZATION ADD -ج

 INTERFACE WIRELESS SECURITY ADD -د

شناخته شده در فهرست  ینتهایر فعال شود تا  روتر  تنها  به کلاید غیم بایس یک کارت بی یکربندینه در پیکدام گز-45

 اتصال اجازه دهد. یبرا یدسترس

 Default Forward -الف

 Enable Access List -ب

 Default Authenticate -ج

 Security Profile -د

 ر  است؟یر امکان پذیز routingت یوضع یرهایک از مسیکدام -46

 D = Drop -الف

 C = Connected -ب

 S = Static -ج

 A = Active -د

 ذکر شده است؟ یمنو "کاربر /"چه نوع از کاربران در -47

 pptp users -الف

 hotspot users -ب

 router users -ج

 wireless users.  -د

اضافه نمود ؟ )تمام اعمال  commandدر حالت  hotspot  ip  یراه انداز ید برایاست از دستورات را با یکربندیچه پ-48

 د (یرا انتخاب کن

 ip hotspot user/ -الف



 

 

 queue tree/ -ب

 ip service/ -ج

 ip dhcp-server/ -د

 د انجام شود؟یمات بایرلس روتر تنظیوا winboxفرض  شیر پورت پییتغ یاز کدام منو برا-49

 ip service/ -الف

 ip firewall service-ports/ -ب

 ip firewall filter/ -ج

 system resource/ -د

 جاد  کرد؟یدو روتر ا ین دستگاه هایتوان تنها ب یرا م یکدام پروتکل تونل زن-50

 EOIP -الف

 L2TP -ب

 PPTP -ج

 IPIP -د

 


